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Elektronische Sig-
natur beim VOI:
.Uber die elektro-
nische Signatur
sind rein elektro-
nische Prozesse
ohne Sicherheits-
verlust machbar.”
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Elektronische Signatur: Marktentwicklung und Hindernisse

Den Schrecken verloren

Ungeklarte rechtliche, organisatorische und technische Fragen
haben friher zu allerlei Vorurteilen gegentiber der elektroni-
schen Signatur gefuihrt und den breiteren Einsatz verzégert.
Heute ist der Austausch elektronischer Rechnungen eines der
wichtigsten Anwendungsfelder der elektronischen Signatur.
Und wie Oliver Berndt, beim VOI Leiter des , Competence
Centers Elektronische Signatur”, versichert, ist die E-Signatur
inzwischen auch nicht mehr generell kompliziert und teuer.

Die Beschaffung via Internet ist ein
Bereich mit starkem Wachstum. So-
bald jedoch bestimmte Wertgrenzen
{iberschritten werden, erfolgt die fi-
nale Bestellung und Rechnungsstel-
lung tiber Papier und Unterschrift,
weil sich die Lieferanten damit si-
cherer fiihlen. Genauso ist es bei an-
deren sensiblen Vorgingen wie z. B.
langfristigen Vereinbarungen mit
Banken oder Versicherungen. Auch
unternehmensinterne Prozesse wie
die Freigabe einer Konstruktions-

zeichnung, einer Produktionsumstel-

lung oder einer Bauabnahme sind
mit erheblichen finanziellen Risiken
versehen. Es ist somit wichtig, dass
die Dokumente nach der finalen Ab-
stimmung nicht veréndert wurden
(Integritdt) und dass die Verantwort-
lichen eindeutig identifizierbar sind
(Authentizitdt). Aulerdem muss der
Vorgang auch noch Jahre spater
nachvollziehbar sein.

Immer dann kommen Papier
und Unterschriften zum Einsatz, ob-
wohl dieses Medium in groBier
Menge in den Unternehmen erheb-
liche Handling-Kosten verursacht.
Deshalb wurde bereits vor vielen
Jahren die elektronische Signatur er-

funden. Zunéchst gab es jedoch viel-

féltige rechtliche, organisatorische

und technische Fragen ohne ver-
bindliche Antworten, die zu allerlei
Vorurteilen gegeniiber der E-Signa-
tur fiihrten und den breiteren Ein-
satz stark verzogerten. Dies hat sich
jedoch in den letzten Jahren gedn-
dert. Unterschiedliche Entwicklun-
gen hahen dazu beigetragen:

e Klare Vorgaben des Gesetz-
gebers fiir bestimmte Anwendungs-
fille, z. B. qualifzierte Signatur als
Pflicht bzw. Voraussetzung in einer
Reihie von Anwendungsfdllen (elek-
tronische Rechnungen, Scannen von
Abrechnungsunterlagen bei Kran-
kenkassen, Notareinreichung bei
Amtsgerichten, Datenaustausch zwi-
schen Unternehmen und Beh&rden
sowie Behorden untereinander, Pro-
zesse im Gesundheitswesen u. a.)

e Nutzung biometrischer Va-
rianten, um an das geldufige Verfah-
ren des Unterschreibens ankniipfen
und dennoch sichere, elektronische
Prozesse umsetzen zu konnen. Auch
hier erfolgt die Sicherstellung der In-
fegritdt durch Verschliisselung von
Priifsummen (Hash-Wert).

e Beantwortung von diversen
rechtlichen Fragen und Losung
von technischen Interoperabili-
tatsproblemen zwischen den Kom-
penenten verschiedener Hersteller.

e Die Méglichkeit, Signatur-
erstellung und -verifikation an
einen Dienstleister zu delegieren
ohne Einschrinkungen beim Beweis-
wert (bei ordnungsgemiBer Prozess-
gestaltung).

Wenn man teilweise auch tiber
die Sinnhaftigkeit einzelner Vorga-
ben streiten kann, so hat dies doch
zu einer zunehmenden Verbreitung
der Technologie gefiihrt und gezeigt,
dass die praktische Anwendung
lange nicht so kompliziert ist, wie
zum Teil auch heute noch behauptet
wird. Kaum bekannt ist, dass bei
Software-Entwicklung oder Daten-
kommunikation Zertifikate und Sig-
naturen schon lange gang und gébe
sind, ohne dass es lange Diskussio-
nen brauchte. Auch die ,Graben-
kimpfe“ zwischen verschiedenen
Signaturformen sind einer pragmati-
schen Sichtweise gewichen. Heute
l8sst sich sagen:

1. Wenn fiir den anvisierten An-
wendungsfall ein Gesetz eine qualifi-
zierte Signatur vorschreibt oder die
zivilrechtliche Gleichstellung zur tra-
ditionellen Unterschrift zwingend
ist, dann muss die qualifizierte Sig-
natur eingesetzt werden.

2. Wenn 1. nicht zutrifft und es
sich um einen Prozess mit direktem
Konsumentenkontakt handelt, bietet
sich die biometrische Variante an,
weil Konsumenten auf absehbare
Zeit kaum Smartcards/Reader haben
werden.

3. Wenn 1. nicht zutrifft und es
sich um einen rein internen Prozess
handelt oder die Telekommunika-
tion mit externen Partnern gesichert
werden soll, kénnen — abhangig
vom bendtigten Beweiswert — alle
Signaturformen inklusive Software-
Zertifikate und Biometrie zum Ein-
satz kommen. (www.voi.de/



