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Das Ende der Briefpost

Ein Beitrag von Lothar Leger

Die E-Mail ist heute als Kommu-
nikationsmedium nicht mehr weg
zu denken. Kaum eine offentliche
oder privatwirtschaftliche Instituti-
on, die nicht unter der Last der ein-
und ausgehenden e-Mails stohnt.

Dennoch hat das Verfahren einige
signifikante Schwéchen. So ist es
weit entfernt von einer vertrau-
lichen und sicheren Kommunika-
tion und ihm fehlt damit die recht-
liche Anerkennung. Dies soll jetzt
mit De-Mail gedndert werden. Mit
in Kraft treten des ,Gesetzes zur
Regelung von De-Mail-Diensten
und zur Anderung weiterer Vor-
schriften im April 2011 setzte die
deutsche Bundesregierung eine
EU-Richtlinie von 2006 in natio-
nales Recht um!. Jeder Biirger und
jede Biirgerin, aber genauso auch
alle juristischen Personen sollen in
absehbarer Zukunft tiber den zen-
tralen Dienst De-Mail zuverlassig,
verbindlich und vertraulich kommu-
nizieren konnen. Die Sicherheit der
Kommunikation des sogenannten
Postfach- und Versanddienstes von
De-Mail basiert dabei auf der zwei-
felsfreien ~ Authentifizierung der
Kommunikationspartner und einer
verschliisselten Ubertragung der
Nachricht. In einem Feldversuch
in Friedrichshafen konnten Biirge-
rinnen, Birger und Organisationen
dieses neue Verfahren bereits in
2009 ausfiihrlich testen. Aktuell
gibt es viele positive Stimmen, aber
auch mindestens genauso viele, die
mahnend den Finger heben.

Verfahren

Der groBe Nachteil der heutigen
E-Mail-Systeme ist, dass sie viele
Angriffspunkte fir Verfalschungen,
Ausspdhen und Missbrauch bieten.
Zustellungen tiber das Internet und
iber E-Mail-Provider sind alles an-
dere als sicher und nachvollziehbar.

1 Richtlinie 2006/123/EG tiber Dienstleistungen im Binnenmarkt vom 12. Dezember 2006

ie Post im Internet: :
Der E«POSTBRIEF kommt. &

Auch die Deutsche Post AG, die in 2010 den e-Post-Dienst auf den Markt
gebracht hat, beabsichtigt eine Akkreditierung fir De-Mail

Mit De-Mail wird ein Verfahren
aufgebaut, das dem einer geschlos-
senen Benutzergruppe entspricht.
Alle Beteiligten sind zweifelsfrei
bekannt und konnen jederzeit
identifiziert werden. Jeder, der an
De-Mail teilnehmen mochte, muss
sich ein entsprechendes Benutzer-
konto besorgen. Dazu ist es not-
wendig, dass er/sie sich einmalig
zuverldssig registrieren lasst. Fir
natlirlich Personen werden die
personlichen Daten, wie Vor- und
Zuname, Meldeadresse und Ge-
burtsdatum aufgenommen. Das
Registrierungsverfahren iiber den
elektronischen  Personalausweis
oder tiber das schon von der elek-
tronischen Signatur her bekannte
Post-Ident-Verfahren ist ausrei-
chend sicher. Selbstverstandlich
konnen sich auch juristische Per-
sonen fir De-Mail anmelden. Das
Verfahren ist identisch. Zusatzlich
zu den Basisangaben zu der juri-
stischen Person werden dann zum
Beispiel auch Daten der vertre-
tungsberechtigten Personen regis-
triert.

Eine wichtige Rolle in dem Verfah-
ren kommt den Dienstanbietern zu.
Sie sind verantwortlich fiir die Be-
reitstellung der Dienste und flr die
zuverlassige und einwandfreie Ab-
wicklung der Kommunikation. Um
dem gerecht zu werden, missen
sich interessierte Unternehmen
einem Akkreditierungsverfahren
unterziehen, das vom Bundesamt
fiir Sicherheit in der Informations-
technik (BSI) durchgefiihrt wird.
Bisher haben sich United Internet
AG (GMX.de und WEB.de), Men-
tana Claimsoft AG, Deutsche Tele-
kom AG, und T-Systems GmbH der
Akkreditierung gestellt.

Die Deutsche Post AG, die mit dem
e-Post-Dienst ein Konkurrenz-Ver-
fahren auf den Markt gebracht hat,
beabsichtigt eine Akkreditierung
fiir De-Mail.

Angebot
Das Angebot flr juristische Per-

sonen umfasst den Postfach- und
Versanddienst (De-Mail und De-

Abb.: Deutsche Post AG



Mail-Einschreiben), einen Dienst
fir den Identitdtsnachweis (Iden-
titatsbestatigungsdienst oder De-
Ident) und einen Dienst zur sicheren
Aufbewahrung von Nachrichten
(Speicherplatz,  Dokumentensafe
oder De-Safe). Die Teilnahme ist in
jedem Fall und fiir alle Seiten frei-
willig. Zumindest in der Theorie.

De-Mail sorgt fiir einen verlust-
freien, verbindlichen und vertrau-
lichen Versand. Beim Versand kon-
nen, dhnlich wie man es auch von
bisherigen Mail-Verfahren gewohnt
ist, Nachrichten als personlich/ver-
traulich eingestuft werden. Daru-
ber hinaus lasst sich einstellen, ob
Bestatigungen fiir das Absenden,
die Zustellung und die Abholung
gewlnscht sind.

Bei De-Mail-Einschreiben erhalt
der Absender qualifiziert signierte
Bestatigung iber Datum und Uhr-
zeit des Versands und des Ein-
gangs beim Empfanger.

Mit De-Ident soll eine jederzeitige
Identitatsfeststellung  ermdoglicht
werden. Der De-Mail-Dienstanbie-
ter erstellt auf Anforderung, zum
Beispiel im Rahmen einer Regis-
trierung fir einen Online-Dienst
eine Bestatigung der Identitat und
iibermittelt diese, versehen mit ei-
ner qualifizierten elektronischen
Signatur an den Anforderer.

Wer flir eine sichere Aufbewah-
rung von De-Mails sorgen will
oder muss und wer dafiir nicht
unbedingt selbst die Infrastruktur
aufbauen mochte, kann De-Safe
nutzen. Die Dienstanbieter sollen
entsprechende  Speicherbereiche
zur Verfugung stellen, in denen die
Nachrichten sicher, verschlisselt
und vor unbefugtem Zugriff ge-
schiitzt aufbewahrt werden.

Ganz kostenlos werden die Dienste
natiirlich nicht sein. Die Wirtschaft-
lichkeitsbetrachtungen setzen vor
allem darauf, dass sich die Nutzung
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von De-Mail tiber die Einsparung
von Porto rechnet. Endgiiltige Preise
fiir die Nutzung stehen noch nicht
fest. Allerdings wird davon ausge-
gangen, dass die De-Mail-Nachricht
deutlich giinstiger als das Porto fiir
einen Brief ist. Dies ist Uibrigens ei-
ner der wesentlichen Unterschiede
zum Konkurrenz-Produkt e-Post.
Hier liegen die Preise zwar auch un-
terhalb der tiblichen Portogebiihren,
aber eben nicht signifikant. Leider
sind die tatsachlichen Gebiihren-
und Preisstrukturen noch unbe-
kannt und es kann nur mit Annah-
men gearbeitet werden.

Auswirkungen

Nach dem Willen der Bundesregie-
rung, respektive der zustindigen
Ministerien, soll mit De-Mail ein
neuer und sicherer Kommunikati-
onsweg entstehen. Fir offentliche
Einrichtungen und Unternehmen
bedeutet dies, dass sie nicht umhin
kommen, sich mit dem Verfahren
auseinanderzusetzen. Auch wenn
eine Teilnahme fiir alle Beteiligten
freiwillig ist, so kann es doch zu
einem gewissen Druck durch Biir-
ger oder Geschaftspartner kom-
men, wenn diese De-Mail nutzen
mochten. Fakt ist, dass mit De-Mail

Briefporto und Druckkosten nach-
haltig eingespart werden konnen.
Das sollte Grund genug sein, min-
destens ein Evaluierungsprojekt
aufzusetzen.

Allerdings ist es mit der Auswahl
des Dienstanbieters und der Ein-
richtung einer De-Mail-Adresse
nicht getan. Auch die interne Orga-
nisation muss entsprechend ange-
passt werden. Neben informations-
technischen Fragen (u.a. Form der
Anbindung, Schnittstelle zwischen
dem bisherigen E-Mail-System und
De-Mail-Gateways, zusatzliche
Verschliisselung) sind vor allem
organisatorische Fragen zu klaren.
So ist zu definieren, wie die neuen
und zusatzlichen De-Mail-Adres-
sen in die bestehende Mail-Adres-
sen-Logik zusammengefithrt wer-
den konnen. Auf jeden Fall muss
nachvollziehbar bleiben, welche
Nachrichten per herkémmlicher E-
Mail und welche Nachrichten mit
De-Mail verschickt / empfangen
wurden. Dartiber hinaus ist zu kla-
ren, wo empfangene und gesende-
te De-Mail-Nachrichten archiviert
werden. Mit De-Safe wird zwar
eine sichere Aufbewahrung ange-
boten, allerdings liegen die Doku-
mente dann beim Dienstanbieter
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und sind damit, entsprechende
Verdachtsmomente vorausgesetzt,
in einem sehr leichten Zugriff fiir
alle relevanten Behorden.

Besonders wichtig ist darauf zu ach-
ten, dass eine an sich verbindliche
und rechtssichere De-Mail-Nach-
richt sehr schnell ihre Beweiskraft
verlieren kann, wenn sie die ge-
schlossene Benutzergruppe verldsst
(zum Beispiel bei interner Weiterlei-
tung per E-Mail). Auch das Thema
Ende-zu-Ende-Verschlisselung  ist
noch nicht hinreichend geklart. De-
Mail sorgt nur von dem Gateway
beim Absender bis zum Gateway
beim Empfanger fiir Vertraulichkeit
und Verschliisselung.

In den zustandigen Behorden geht
man davon aus, dass sich die An-
zahl der Uber Biirgerportale ver-
sendeten Nachrichten langsam
aber stetig liber die ndchsten Jah-
re entwickeln wird und dass bis
2015 rund 20% der grundsétzlich
in Frage kommenden Nachrich-
ten tatsdchlich Uiber Biirgerportale
(also via De-Mail) versendet wer-
den. Auf absehbare Zeit werden
sich Unternehmen und Organisati-
onen somit auf einen zusétzlichen
Kommunikationskanal einstellen
mussen, der neben den bisherigen
(Briefpost, E-Mail, Fax und Telefon)
zu berticksichtigen ist.

Herangehensweise

Die neue Entwicklung einfach
zu ignorieren, ware sicher die
schlechteste aller Alternativen.
Deshalb ist es besser, in einem er-
sten Schritt auszuloten, was eine
Einflihrung und Nutzung von De-
Mail fiir die eigene Organisation
bedeutet. Dies kann zum Beispiel
in Form einer iberschaubaren
Machbarkeitsstudie ~ geschehen.
Als Ergebnis sollten die tech-
nischen Anforderungen, absehbare
organisatorische ~ Veranderungen
und eine Kosten- Nutzen-Betrach-
tung erwartet werden. Dabei ist

auch die Variante ,keine Nutzung
von De-Mail“ zu betrachten. Als
erstes sind die heute ausgehenden
Briefe und E-Mails darauf zu unter-
suchen, ob iuberhaupt Bedarf fiir
mehr Rechtsverbindlichkeit und
Sicherheit besteht.

Bei der Wirtschaftlichkeitsbetrach-
tung sollten mehrere Szenarien
mit unterschiedlichen Annahmen
zu den Preisen gerechnet werden.
Es empfiehlt sich, hier auch ein-
mal die Alternative e-Post als wei-
tere Alternative einzubeziehen. Zu
empfehlen ist auch eine Differenzie-
rung in der Betrachtung nach Grup-
pen von Kommunikationspartnern.
Dies konnte unter anderem zeigen,
dass eine stufenweise Einflihrung
angebracht ist oder dass fiir einige
Gruppen De-Mail nicht opportun ist.
Voraussetzung ist in jedem Fall eine
kritische Masse von Nachrichten,
bei denen rechtsverbindliche Briefe
notwendig sind.

Zu guter Letzt ist zu kldren, wie
und wo empfangene und gesendete
De-Mail-Nachrichten abgelegt und
aufbewahrt werden und wie sie
den Arbeitsvorgangen zugeordnet
werden konnen. Aus den vorange-
gangenen Arbeiten kann dann eine
individuelle ~Strategie abgeleitet
werden, die es umzusetzen gilt.

Ausblick

Die rechtliche Situation ist seit Verdf-
fentlichung des De-Mail-Gesetzes im
Bundesgesetzblatt am 2. Mai 2011
geregelt. Allerdings sind die Preis-
modelle der verschiedenen Dienstan-
bieter noch nicht endgtiltig definiert.
Eine Klarung soll im Laufe des Jah-
res 2011 erfolgen. Ob sich De-Mail
wirklich so schnell entwickelt, wie
es in Publikationen immer wieder
beschrieben wird, ist abzuwarten.
Auch bei der elektronischen Signa-
tur glaubte man an einen raschen
Siegeszug, der an vielen Stellen an
der Akzeptanz scheiterte.

De-Mail hat viel Potenzial. Wir alle
wiinschen uns einen einfachen und
dennoch sicheren, zuverldssigen
und verbindlichen Austausch von
Briefen und Nachrichten. Die Biir-
gerportale und De-Mail sind dabei
genau der richtige Ansatz. Ent-
scheidend fiir die Akzeptanz ist,
dass das Verfahren einfach und fiir
jeden nachvollziehbar bleibt und
dass dem einzelnen, sei er natir-
lich oder juristische Person, keine
Nachteile entstehen. Bis dahin
haben die Verantwortlichen noch
einiges zu tun. Die Ablosung und
damit das Ende der Briefpost wird
also noch ldnger auf sich warten
lassen.

Das Ende

der Enefp@ﬁta
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Dipl.-Wirtsch.-Ing. Lothar Leger, Geschaftsfiihrer der B&L Management
Consulting GmbH und Kenner des DMS/ECM Marktes

Abb.: B&L Management Consulting GmbH



