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Agenda

O Generelles zum nPA

O Was ist neu am ,,heuen Personalausweis™?
O Anwendungsbeispiele
O elD-Funktion

O Elektronische Signatur mit dem nPA
O Sicherheit und Angriffe
O Haftung flr ID-MiBbrauch
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Generelles zum nPA

Hoheitliche Funktionen, wie bisher
O Pflicht fir alle Deutschen ab Alter von 16 Jahre
O Wahlfrei: 2 Fingerabdriicke speicherbar
O Lesbar nur flr Polizei, Zoll, Meldebehérden
O Gultigkeit (> 24 Jahre): 10 Jahre
O Kosten(> 24 Jahre): 28,80 €
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Letzter Tag der Tag und Ort Ausstellende Maschinenlesbare Zone
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Quelle: BMI, Alles Wissenswerte zum neuen Personalausweis, August 2010
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Was ist nheu am , heuen
Personalausweis"?

Kontaktlose Lesemoglichkeit der Daten FLETEE
. : : Méglichkeiten ’; [,){
O Zusatzliche Funktionen durch Chip "'
> Electronic Identity, eID
> Qualifizierte Signatur

O Durch die Eingabe Ihrer PIN kbnnen Sie max. freigeben:

» Vor- und Familienname, ggf. Ordens- und Klinstlername
oder Doktorgrad

> ,,D" fur Bundesrepublik Deutschland

> Angaben zur Uber- oder Unterschreitung eines bestimmten
Alters (Altersbestatigung)

> Geburtstag und Geburtsort
> Anschrift
> Dokumententyp

> Angabe, ob der eigene Wohnort einem abgefragten

Wohnort entspricht (Wohnortbestatigung) Ra

> Pseudonyme Kennung (Dienste-/Kartenspez. Kennzeichen) Efnﬁ,tememc(,nsu.ﬁng Gkt

.
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Was ist eID-Funktion? ﬁ

Identifizierung gegeniiber Diensteanbietern im Internet L 1 /

O Berechtigungszertifikat flir Daten des PA

> Diensteanbieter muss bei BVA Antrag fur Daten stellen
LErforderlichkeit" detailliert darlegen

— Ggf. nur Altersverifikation (z.B. U18 Ja/Nein) oder
Wohnortverifikation (z.B. regionale Angebote)

» Zum 1.11.2010 liegen ca. 150 Antrage vor

O Sicherheit
> elD abschaltbar
» Nutzung erst ab 16 Jahre mdglich
» Schutz Gber 6-stellige PIN-Eingabe
» Nur ausgewahlte Daten werden weitergeleitet
» Samtliche Datenlibertragungen erfolgen verschllsselt
> Chip ist ,Sicherheitsanker"

— Geheimer Schlissel nicht auslesbar B&L Ra

Management Consulting GmbH

Quelle: BVA, Vortrag K. Wolter, CAST-Forum, 28. Oktober 2010 e
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Verfahren der eID im Web

Mit dem Personalausweis ins Netz

) Personalausweis @ Computerprogramm §) Verbindung zu Dienstanbieter
auf das Lesegerat JAusweisApp” (z.B. Versandhaus, Bank)
legen starten Uber das Internet herstelien

B @ "”’>¢

o Ubertrachar: = B- N, Alth ) Dienstanbieter Gbermittelt sein Berechhgungsze_ftufukat. )
. Es legt fest, weiche Daten Ubertragen werden durfen. J

Anschrift, wahiweise auch
elektronische Signatur

@ Besitzer entscheidet, welche Daten ubertragen werden sollen,
® auf keinen Fall Gibertragbar: und gibt seine Bstellige Geheimnummer ein. LS SS S
Fingerabdruck und Passbild () Daten werden verschilisselt und signiert Ubertragen
{konnen nur von Polizel und Zoll
vor Ort abgerufen werden)

{geschiitzt vor Manipulation).
dpa-13575 &
B&L
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Quelle: dpa, hier aus Rheinzeitung
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Beispiel Online-Einkauf

Selektion Produkt a

‘ &
e
Berechtigungs-
Zertifikat
- Bestatigung / '
Einschrankung der &—__|

geforderten Daten g >
» Freigabe mit PIN

Datenaustausch _ :
- Gegenseitige Diensteanbieter
Priifung .‘l“,
* Verschlisselte
Ubertragung
Bestatigung a
Bestellung ___conlh

B&L &

Quelle: BMI, Alles Wissenswerte zum neuen Personalausweis, August 2010
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Weitere Ahnwendungsbeispiele

Online- | i | Altersbestatigung
&= Registrierung T

() Autom. Fullen

Automaten, z.B. |lI | Formulare
'/ > Fahrkarten

‘ >ZigarEtterT ( },\ Behordengange
( Q 1 Zugang mit | ===
AN Peudonym @ Barrierefreie
(1 Qualifizierte S Angenote
Wl Signatur 4 Zutrittskontrolle | ga IR
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Quelle: BMI, Alles Wissenswerte zum neuen Personalausweis, August 2010
.
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Diensteanbieter am 5.11.2010

O Banken
» Deutsche Kreditbank
» Sparkasse Jena-Saale
» Teambank AG (easycredit)

O Behorden

> Anstalt fir kommunale DV in Bayern,
AKDB

» Bay. Landesamt fiir Steuern

» Deutsche Rentenversicherung
» Innenministerium Baden- Wiirtt.
» Stadt Hagen

» Stadt Miunster

O Sonstige
» Bremen online services GmbH
» Deutsche Emissionshandels-stelle
» Fujitsu Tech. Solutions GmbH
» Tonjes Holding AG
» VZnet Netzwerke Ltd.

O Versicherungen

» Allianz Deutschland AG

» Cosmos Lebensversicherungs
AG

» Easy Login GmbH (DL)

» Gesamtverband Deutsche
Versicherungswirtschaft e.G.

» Gothaer Allg. Versicherung AG
» Hannoversche LV AG
» HUK24 AG

» LVM, Landwirtschaftlicher
Versicherungsverein

» Provinzial Rheinland LV AG
> S-direkt Versicherung AG

» Versicherungswirtschaftlicher
Datendienst GmbH (DL)

» Zurich Vertriebs GmbH

B&L

K
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Quelle: Web-Seite der Bundesnetzagentur
AN
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Nutzen elID

O Zeitersparnis durch Online-Transaktionen 24x7, z.B.
> Kein Post-Ident-Verfahren erforderlich
> Weniger Behdrdengange
O Sicherheit fur beide Seiten im (anonymen) Online-Handel

O Berechtigungszertifikat
» Name, Adresse, E-Mail des Diensteanbieters
» Zweck der Datentbermittlung
» Zustandige Datenschutzaufsichtsbehdrde
> Gultigkeit des Berechtigungszertifikats
O Identitatsschutz, z.B.
> gegen Phishing beim eBanking
> in sozialen Netzwerken

B&L &
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HW/SW-Voraussetzung fur Nutzung

O PC mit
» Windows, MacOS, Linux
> Internet Explorer, Firefox, Safari
> Ab 3.2011: Outlook, Thunderbird, Apple Mail, kmail

O Software

> ,AusweisApp": Anwendung fir die Nutzung der
Zusatzfunktionen im Internet

» Bei BMI herunterzuladen (www.ausweisapp.bund.de)

O Hardware:
> 3 Kategorien (gemaB BSI TR 03119) von Kartenlesern
— Basisleser (Cat B)
— Standardleser (Cat S)
— Komfortleser (Cat K)
> Nur zertifizierte Gerate erlaubt

B&L &
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Quelle: BSI, Vortrag J. Bender, CAST-Forum, 28. Oktober 2010 e
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Organisatorische Voraussetzung fur
Nutzung neuer Funktionen

,Die Daten werden nur ubermittelt, wenn der
Diensteanbieter ein giltiges Berechtigungszertifikat an
den Personalausweisinhaber ubermittelt und dieser in
der Folge seine Geheimnummer eingibt."

O Beschaffung IT-Sicherheitskit oder

> Beschaffung Hardware

» Download und Installation der AusweisApp auf eigenem PC
O PIN

> Nach Beantragung Lieferung

— Transport-PIN (5-Stellen), PUK, Sperrkennwort

> Einrichtung eigener 6-stelliger PIN
O Bei Verlust:

> Sperren lassen Uber Hotline 0180-1-33 33 33

O Hinterlegung des PA, z.B. im Hotel, nicht mehr erlaubt
B&L &
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eID-Server

Diensteanbieter bendtigt eID-Server
O Gegenuber zum AusweisApp
O eID-Server kann Uber Dienstleister genutzt werden
O Erforderlich um Berechtigungszertifikat zu prifen
Software-Anbieter
O Bremen online service

O OpenLimit

: :  Austausch der
O ElgeqentW|ckIung @ oA Daten
maoglich
Diensteanbieter eID-Server

\@ / * Berechtigungs-
zertifikate
. BVA

« Sperrlisten B&L &
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Signatur mit nPA

Qualifiziert Signieren soll ab Marz 2011 moglich sein

O nPA kann SmartCard flr qualifizierte Signaturen ersetzen
> Enthalt aber kein Zertifikat

> Zertifikate missen — wie heute - bei den Trust Centern
gekauft, geladen und aktiviert werden

» Bendtigt eigene PIN
O Nur mit Komfort-Leser (Tastatur und Display) zugelassen
> Am 1.11.2010 keine zertifizierten Leser verfligbar

O Qualifizierte Signatur ist naturlicher Unterschrift rechtlich
gleich gestellt

B&L &
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Vergleich eID und Signatur

Vertrage ohne Formerfordernis kdnnen tber eID

geschlossen werden

eID

« ,Das bin ich"

» Anzeige Identitdt des
Diensteanbieters

« Anzeige der angefragten
Daten

 Personendaten-Freigabe mit
PIN

« Personendaten-Ubertragung

* Beispiele:
Anmeldung/Registrierung,
Altersnachweis, Pseudonym

Qualifizierte Signatur

»,Das habe ich
unterschrieben®

Anzeige des zu
unterschreibenden
Dokuments oder der E-Malil
Signieren mit PIN-Eingabe
Prifung der Signatur durch
Empfanger

Beispiele: Unterschreiben von
Vertragen, Vollmachten, E-
Mails

B&L &
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Quelle: BVA, Vortrag K. Wolter, CAST-Forum, 28. Oktober 2010
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Infrastruktur

Im Hintergrund ist umfangreiche Organisation und
Technik erforderlich

O Geregelt in TR 03127 des BSI

O Bundesamt fiir die Sicherheit in der Informationstechnik
(BSI)
> Betreiber der Root-CA/Trust-Center
O Bundesverwaltungsamt

> Vergabestelle flir Berechtigungszertifikate (VfB) als
Betreiber der Registration Authority (RA)

> Sperranforderung mit Sperrhash

> Dienste-/kartenspezifische Sperrlisten
O Zertifikateanbieter

> Ausstellung der Berechtigungszertifikate

B&L &
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Antragstellung Berechtigungszertifikat

O ,Ein Berechtigungszertifikat ist eine elektronische Be-
scheinigung, die es einem Diensteanbieter ermoglicht,
> seine Identitat dem Personalausweisinhaber nachzuweisen
und

> die Ubermittlung personen- und ausweisbezogener Daten
aus dem Personalausweis anzufragen (§ 2 Abs. 4
PAuswG)."

Antragstellung bei Vergabestelle im Bundesverwaltungsamt

Vergabestelle der Berechtigung

Beschaffung bei (privaten) Zertifikateanbietern

B&L &
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Quelle: Leitlinie flir die Vergabe von Berechtigungen flir Diensteanbieter
nach § 21 Abs. 2 Personalausweisgesetz - 3
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Voraussetzungen fir Berechtigung

Ziel ist Datensparsamkeit

O Voraussetzungen des § 21 PAuswG erftllen:

> Nachweis Uber die Erforderlichkeit der zu tUbermittelnden
Angaben flr den beschriebenen Geschaftszweck

» MaBnahmen zu Datenschutz und —sicherheit
» der angegebene Geschaftszweck ist nicht rechtswidrig

> der Geschaftszweck besteht nicht in der geschaftsmaBigen
Ubermittlung der Daten und es liegen keine Anhaltspunkte
fiir die geschaftsmaBige oder unberechtigte Ubermittlung
der Daten vor

> keine Anhaltspunkte fiir missbrauchliche Verwendung der
Berechtigung zur Nutzung der eID-Funktion

O Berechtigungen sind zeitlich begrenzt

B&L &
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Ist die Skepsis gerechtfertigt?

W 49% Ichstehe dem Ganzen
skeptisch gegeniiber und
werde den neuen Ausweis
vorerst nicht beantragen

M 37%  Esistnureine Frage der Zeit,
bis Cyberkriminelle den nPA
knacken und deshalb werde
ich meinen Ausweis nicht
online nutzen

7% Ich habe volles Vertrauen in
das staatliche Sicherheits-
konzept des nPA und werde
ihn auch im Internet verwenden

7% Ich hore jetzt zum ersten Mal
von diesem neuen Ausweis

B&L &
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Quelle: Avira-Umfrage, Computerbild, 20.10.2010 —
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Bisherige Angriffe

Neue Funktionen lassen sich deaktivieren

O Angriff durch PIN-Abgriff
> Basisleser erfordert PIN-Eingabe Uber Tastatur
> Virus / Trojaner (keylogger) kdnnte PIN-Eingabe mitlesen

> Wenn Angreifer in Besitz der Karte kommt, z.B. auf Leser
liegen gelassen, ist Missbrauch mdglich

> ABER:
— Wer Viren hat, hat ein generelles Problem
— Vorsorge ohnehin notwendig
» BSI-Empfehlung
— Virenschutz und Firewall
— Zertifizierte Komponenten
O Deaktivierung des Chips
» Zusatzfunktionen nicht mehr verfligbar
> Keine sensiblen Daten lesbar B&L i
> Hoheitliche Funktion nicht beeintrachtigt, weil unabhangig Martagement Sansuing GrmoH

.
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Haftung fur Identitatsmissbrauch und
neuer Personalausweis 1/2

Der Ausweisinhaber kann bei Schaden aufgrund von
Fehlfunktionen z.T. andere in die Haftung nehmen

1. Das Risiko des Fehlschlagens der elID tragt der
Ausweisinhaber
a. Andere kbnnen haften, wenn sie zum Fehlschlagen

beigetragen haben

2. Erhebliche Haftungsrisiken tragt Diensteanbieter
(Authentisierungsnehmer)
a. Gilt auch fur 6ffentliche Verwaltung

3. Hersteller und Lieferanten der Komponenten haften
gegenuber ihren Abnehmern

a. Bei kostenloser Abgabe, nur Haftung fir grobes
Verschulden

B&L &
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Quelle: Vortrag Prof. Dr. G. Borges, CAST-Forum, 28. Oktober 2010 e
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Haftung fur Identitatsmissbrauch und
neuer Personalausweis 2/2

Der Diensteanbieter tragt primares Ausfallrisiko

1. Das Risiko des Missbrauchs der elID tragt der
Getauschte (Diensteanbieter)
a. Ausweisinhaber haftet in Vertragsverhaltnissen , wenn
er seine Sorgfaltspflicht verletzt
2. Diensteanbieter (Authentisierungsnehmer) haftet,
wenn er unsichere Authentisierungssysteme
verwendet oder
a. Zumutbare MaBnahmen zur Echtheitspriifung
unterlasst.

B&L &
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Quelle: Vortrag Prof. Dr. G. Borges, CAST-Forum, 28. Oktober 2010 e
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Fragen?

Dann sprechen Sie uns einfach an.

Kontakt: Dipl. Wirtsch.-Ing. Oliver Berndt

B&L Management Consulting GmbH
Frankfurt / Rosenheim

Tel.: 069-133093-0

E-Mail: berndt@bul-consulting.de
Internet: www.bul-consulting.de

B&L &
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